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«Conoce al enemigo y 

conócete a ti mismo, y en 

cien batallas no estarás 

jamás en peligro»
Sun Tzu en el Arte de la Guerra – Escrito entre el 400 y 320 A.C.



Inteligencia
«"proceso sistemático de recolección, 

evaluación y análisis de información, 

cuya finalidad es producir conocimiento 

útil para la toma de decisiones."»
Detectigal.com



Colección de fuentes de inteligencia

 IMINT – Inteligencia procedente de imágenes (SATELITE)

 HUMINT – Inteligencia procedente de fuentes humanas (ESPIAS)

 MASINT – Inteligencia procedente de reconocimiento y firma (ARMAS MILITARES)

 SIGINT – Inteligencia procedente de señales (RED ECHELON)

 OSINT – Inteligencia procedente de fuentes abiertas (INFORMACIÓN PUBLICA)



¿QUÉ ES OSINT?
Open Source Intelligence (Inteligencia en Fuentes Abiertas)

 metodología multifactorial de recolección, análisis y toma de decisiones sobre
datos de fuentes disponibles de forma pública para ser utilizados en un
contexto de inteligencia.

WIKIPEDIA



¿De donde podemos obtener la información?

Defensa.com

 Medios de comunicación (artículos)

 Publicaciones profesionales y académicas
(artículos, libros...)

 Internet (Social media, webs, foros...)

 Datos gubernamentales (Juicios, B.D.Leyes, 
Boletines oficiales, …)

 Datos comerciales (Evaluaciones financieras...)

 Literatura gris (Informes técnicos, patentes, …)

 Informes sobre terrorismo (Videos, registros de 
audio,…)

 Etc.

Fuente: www.defensa.com

https://www.defensa.com/cyberseguridad/osint-como-obtener-inteligencia-explotando-fuentes-informacion


Principales registros públicos

 Registros de propiedades

 Registros criminales

 Registros gubernamentales

 Registros financieros

 Registros de votantes

 Registros de patentes

 Registros de nacimientos

 Registros políticos

 Etc...



PRINCIPALES CASOS DE USO

Podemos obtener información 

para resolver posibles casos de:

 Cibercrimen, crimen 

organizado, monitorización de 

grupos maliciosos y 

sospechosos

 Marketing, opinión social, 

marketing, campañas políticas

 Ciberseguridad, análisis 

forense, auditorias de 
seguridad, ciberdefensa



 1. Propuesta

 2. Establecer mapa 

de fuentes

 3. Poner los datos 

en contexto

 4. Justificar los 

datos 

y Conclusiones

Esquema general de una investigación



Ciclo de inteligencia

 1. Establecer los requisitos

 2. Concretar las Fuentes de 
información

 3. Adquisición de la información

 4. Procesamiento y formateo

 5. Análisis y relación de los 
datos

 6. Inteligencia. Presentación del 
informe con los datos 
pertinentes.

Fuente: hackers4fun.com



Fases de investigación en OSINT

 1. Colección

 2. Análisis

 3. Extracción



Mapa mental (Ejemplo de investigación)

 Checklist de la investigación 
sobre sujeto o su organización 
criminal potencial

 ¿Tiene historial o comportamiento 
criminal?

 ¿Siente fascinación por algún tipo de 
armamento?

 ¿Inhibidores posibles, perdidas recientes?

 ¿Ha participado en algún evento o acto 
final criminal?

 Imagen del sujeto

 Imagen de vehiculos del sujeto

 Imagen de posibles asociados

 Fuente: protectioncircle.org

https://protectioncircle.org/2017/03/06/the-osint-connection-intelligence-in-executive-protection/


Investigación de perfiles digitales
 Email

 Nombre real

 Nombre de dominio

 Localización

 Teléfono

 Etc...

Fuente: inteltechniques.com
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Inteltechniques - Michael Bazzell 

(consultor de seguridad y ex 
agente e investigador del Grupo 
de Trabajo de Delitos Cibernéticos 

del FBI)
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Esquema inicial para la investigación en

redes sociales y dominios
 Investigación en redes sociales

 OSRframework

 TheHarvester

 Otras tools online

 Investigación sobre dominios y 
direcciones

 Domaintools

 ViewDNS

 Localización de IPs

 Etc...

Fuente: campusciberseguridad.com



Flujo de investigación

enfocado a pentesting

 Discovery

 Nombre de dominio

 Registros whois

 Subdominios

 Certificados

 Registros DNS

 Etc...

Fuente: osint.thegelios.com



Analizando organizaciones 

(ciberseguridad)

 Nombre de dominio

 Archivos

 Exploits

 Etc...



TOP herramientas OSINT para 

ciberseguridad

 OSINT Framework

 Google Dorks

 Maltego

 The Harvester

 Exiftool

 Etc...



Colección de herramientas OSINT 

Framework desde MALTEGO

 Email

 Infraestructuras de redes

 Imágenes y documentos

 Registros de empresas

 Motores de búsqueda

 Histórico de sitios web

 Análisis de archivos y urls
maliciosos

 Exploits

 Inteligencia de amenazas

 Etc...



GOOGLE DORKS - Búsqueda avanzada (1)

Tipos de búsqueda

 De concordancia exacta

 Mediante comodines o términos desconocidos

 Combinación de búsquedas

 Resultados de un dominio concreto

 Termino concreto en el título de una pagina

 Cadena de texto en una dirección url

 Cadena de texto en una página web

 Buscar en el cache de google

 Información sobre un sitio web

 Obtener páginas con un determinado link

 Etc...

Fuente: campusciberseguridad.com



GOOGLE DORKS - Búsqueda avanzada (2)

Otros tipos de búsqueda

 Por extensión de archivo

 Para negar un determinado operador

 Para buscar fuentes parecidas

Colección de búsquedas compartida entre usuarios



Distros Linux OSINT

 Buscador – inteltechniques.com

 Huron - github.com/HuronOsint

 Osintux

 Etc...



Distro Osintux



Categorías de herramientas Osintux

 Multi propósito

 Social media

 Buscadores

 Dominios

 Metadatos

 Geoposicionamiento

 Mail

 Dispositivos

 Etc...



Distro Osintux



Ejemplo de investigación de imágenes fake

A la caza de fake 

news
El día 30 de octubre el conseller de la Generalitat

Josep Rull se presentó en su despacho de la 

Generalitat de Cataluña y se tomó una famosa

imagen trabajando. ¿Qué aspectos de la imagen te

llaman más la atención? ¿Qué elementos han sido

más probablemente manipulados?

Fuente: campusciberseguridad.com



Ejemplo de investigación de imágenes fake

Fotoforensics 

Si utilizamos la 

herramienta online 

FotoForensics 

podemos apreciar 

que los dos mapas 

de Bélgica muestras 

una luminancia 

distinta a la del 

resto de la foto.



Ejemplo de investigación de imágenes fake

Google imágenes
Si utilizamos la herramienta de 

búsqueda inversa de imágenes de 

Google podemos localizar la 

imagen real y verificar que los 

mapas de Bélgica fueron puestos 

después en la foto.

http://www.elperiodico.com/es/politica/20171030/tin

tin-los-mensajes-belgas-del-tuit-de-rull-6390691



Repositorio de herramientas OSINT 
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