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«Conoce al enemigo y
conocete a ti mismo, y en
cien batallas no estaras
jamas en peligro»

Sun Tzu en el Arte de la Guerra - Escrito entre el 400 y 320 A.C.




Inteligencia

«"proceso sistematico de recoleccion,
evaluacion y analisis de informacion,
cuya finalidad es producir conocimiento
util para la toma de decisiones."»

Detectigal.com




Coleccion de fuentes de inteligencia

Intelligence Collection Sources

Human Measurements and Signals Imagery

Open Intelligence Signatures Intelligence Intelligence Intelligence

Source

(HUMINT) (MASINT) (SIGINT) (IMINT)

DNI/ OSC

IMINT - Inteligencia procedente de imagenes (SATELITE)

HUMINT - Inteligencia procedente de fuentes humanas (ESPIAS)
MASINT - Inteligencia procedente de reconocimiento y firma (ARMAS MILITARES)
SIGINT - Inteligencia procedente de senales (RED ECHELON)

OSINT - Inteligencia procedente de fuentes abiertas (INFORMACION PUBLICA)

vV v v v Vv




;QUE ES OSINT?

Open Source Intelligence (Inteligencia en Fuentes Abiertas)

» metodologia multifactorial de recoleccion, analisis y toma de decisiones sobre
datos de fuentes disponibles de forma publica para ser utilizados en un
contexto de inteligencia.

WIKIPEDIA




;De donde podemos obtener la informacion

» Medios de comunicacion (articulos)

» Publicaciones profesionales y académicas
(articulos, libros...)

» Internet (Social media, webs, foros...)
» Datos gubernamentales (Juicios, B.D.Leyes,

Boletines oficiales, ...) R

» Datos comerciales (Evaluaciones financieras...) DELIVERABLE

» Literatura gris (Informes técnicos, patentes, ...)
» Informes sobre terrorismo (Videos, registros de
audio,...)

» Etc.

Fuente: www.defensa.com REPORTS

?



https://www.defensa.com/cyberseguridad/osint-como-obtener-inteligencia-explotando-fuentes-informacion

Registros de propiedades
Registros criminales
Registros gubernamentales
Registros financieros
Registros de votantes
Registros de patentes
Registros de nacimientos
Registros politicos

Etc...

Username

Email Address

Domain Name

IP Address

Images / Videos / Docs
Social Networks
Instant Messaging
People Search Engines
Dating

Telephone Numbers
Public Records
Business Records
Transportation
Geolocation Tools / Maps
Search Engines
Forums / Blogs / IRC
Archives

Language Translation
Metadata

Mobile Emulation
Terrorism

Dark Web

Digital Currency
Classifieds

Encoding / Decoding

Tools

Framework

Propery Records
Court / Criminal Records
Government Records

Financial / Tax Records

Birth Records
Death Records

US County Data

Voter Records

Patent Records

Political Records

Public Records?
Enigma

The World Bank Open
Data Catalog

BRB Public Records
GOVDATA - Das

Datenportal fiir
Deutschland (German)

Open-Data-Portal
Minchen

=
E
¥

NC Salary DB
Gov Data Canada

CA Salarv DB

BIN Base
VAT Research
NERT Online

Voter Records

Voter Registration
Data

US Patent Office Search

Google Patent Search

VARONIS




PRINCIPALES CASQOS DE USO

Podemos obtener informacion
para resolver posibles casos de:

Cybercrime and
Organized Crime

Spot illegal actions
Retrieve suspicious traces
Menitor malicious groups

» Cibercrimen, crimen
organizado, monitorizacion de
grupos maliciosos y
sospechosos

Cyber Security and
Cyber Defense

» Marketing, opinion social,
marketing, campanas politicas

Sentiment Analysis

. . s . Marketing o
» Ciberseguridad, analisis Politcal campaigns Forensisanalsi
Disaster management Proactive auditing

forense, auditorias de
seguridad, ciberdefensa




Esquema general de una investigacion
i,

>

>

>

1. Propuesta

2. Establecer mapa
de fuentes

3. Poner los datos
en contexto

4, Justificar los
datos
y Conclusiones

Se plantea
duda o
propuesta /.

’ Identificar y
establecer un

mapa de
fuentes
pertinentes

/

Navegando, excavando,
consultando...

Poner los
datos
obtenidos
en
contexto




Ciclo de inteligencia

» 1. Establecer los requisitos

» 2. Concretar las Fuentesde
informacion

» 3. Adquisicionde la informacion
» 4. Procesamientoy formateo

» 5. Analisisy relacion de los
datos

» 6. Inteligencia. Presentacion del
informe con los datos
pertinentes.

Fuente: hackers4fun.com

Inteligencia

Analisis

Requisitos

Fuentes de
informacion

Adquisicion

Procesamiento




Fases de investigacion en OSINT
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Mapa mental (Ejemplo de investigacion)

Checklist de la investigacion
sobre sujeto o su organizacion
criminal potencial

¢Tiene historial 0 comportamiento
criminal?

;Siente fascinacion por algln tipo de
armamento?

;Inhibidores posibles, perdidas recientes?

;Ha participado en algin evento o acto
%ma criminal?

Imagen del sujeto
Imagen de vehiculos del sujeto

Imagen de posibles asociados

Fuente: protectioncircle.org

Subject |

OSINT Mind Map
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https://protectioncircle.org/2017/03/06/the-osint-connection-intelligence-in-executive-protection/

Investigacion de perfiles digitales

> E mai l Remove Domain and
Em ail Add ress $earch Username: —>‘ User Name
keb5 o
» Nombre real [ o
(¥ Search Facebook
» Nombre de dominio ! || by Email Address el
Verify Add_ress
> Loca l-lza C] é n (Hunter.io) Document Search Real Name
l PIPL API
> Te lefO no Search IntelTechniques Email
Engines Search Tool
> EtC coe ‘ Compromised * 2
Google Databases Pipl
— 'HIBP That's Them
. . Bi ReverseMails
Fuente: inteltechniques.com " Hacked-Emails
Newsgroups
l DomainData
Websites / Blogs Gravatar
User Names Social Networks
4
Search Email Email Search Email Assumptions
Engines * Permutator [ Engines il (Work)
Y
Verify Address Gmail, Yahoo, Hotmail, etc. Email Assumptions
\ \ (Personal)
FB Password Reset Facebook Profile Social Networks




Investigacion de perfiles digitales

> Em ai l Twitter Who Is Search
Real Name Twitter Posts
» Nombre real Facsboac |
Facebook
. . P. d Reset
» Nombre de dominio 1 il
People Search Engines Search Engines l
> Loca llzaC] on ‘ * Facebook Profile
» Telefono i Caogle |
Thats Them Bing User Name User Number
» Etc... AdvCheck Yandex [ H J
FastPeople
FB Custom Tools
TruePeaople
Fuente: inteltechniques.com A IEERO0 l
Intelius Comments
Inteltechniques - Michael Bazzell Spokeo Photos
(consultor de seguridad y ex Videos
agente e investigador del Grupo Resumes Events
de Trabajo de Delitos Cibernéticos
del FBI) v Y Y v
[ Address [ Phone # User Name ] Social Networks
v N
[ Voter Records ]

¥ y

IntelTechniques Name Search Tool 4% Relatives




Investigacion de perfiles digitales

1 Live Website
Email Domain Name —/'[ * A]

\ \J
Wayback
> Nom bre real 7y Google [ Bing ] [ Yandex ] [ Machine ]
» Nombre de dominio
. .7 site: Search ]
» Localizacion SpyOnWeb
IntelTechniques Domain Search Tool ]
, DomainCrawler *
» Telefono AnalyzelD Domain History
> Et C NerdyData Whoisology
o PubDB Who.is
[ App: FOCA WhoisInfo
ViewDNS Whois
Real Name ]
WhoisMind
Email Address Who.is History
Fuente: inteltechniques.com ew——
v Documents ]
ViewDNS-IP
[ New Domains ]
7y [ IP Address ViewDNSHistory
\/ Backlinks
Social Networks
Pentest Tools [ T SharedCount
Robots.txt
[ Sub Domains ]
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[ App: Metagoofil

[ Small SEO Tools Hidden Pages

[ IntelTechnigues.com OSINT Workflow Chart: Domain Name ]




Investigacion de perfiles digitales

> Em a.i l —>[ GPS Coordinates ]—>I]
LOC&IIOI’] Echosec
» Nombre real 7 I
. . IntelTechniques Custom Maps Tool
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[ IntelTechniques.com OSINT Workflow Chart: Location ]




Investigacion de perfiles digitales

‘ —>| Facebook Search l—»l Facebook Page
» Email Telephone # J
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Esquema inicial para la investigacion en
redes sociales y dominios

» Investigacion en redes sociales

» OSRframework
» TheHarvester
» Otras tools online

. . .. METODOLOGIAS
» Investigacion sobre dominiosy PARA LA
direcciones INVESTIGACION | REALIZACION DE INVESTIGACION
EN | SOBRE
REDES E‘LgrszICIo'%R E DOMINIOS
» Domaintool SOCIALES uc Y
omaintoolts - DIRECCIONES

» ViewDNS
» Localizacion de IPs

» Etc...

.‘_‘._r g Ky ., =
i ; OTRAS direcciones
RFRAMEWORK THEHARVESTER P
T

Usufy

Fuente: campusciberseguridad.com ©Socialbearing | .
Geol;:?g:cién




Flujo de investigacion
enfocado a pentesting

» Discovery

» Nombre de dominio
» Registros whois
» Subdominios
» Certificados
» Registros DNS

» Etc...

Fuente: osint.thegelios.com
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Nombre de dominio
Archivos

Exploits

Etc...

OSINT Tools for Analyzing Organisations

Username
Email Address

IP Address

Images / Videos / Docs
Social Networks
Instant Messaging
People Search Engine
Dating

Telelephone Numbers
Public Records
Business Records
Transportation
Geolocation Tools / Maps
Search Engines
Forums / Blogs / IRC
Ar vVes

Language Translation
Metadata

Mobile Emulation
Terrorism

Dark Web

Digital Currency
Classifieds

Encoding Decoding
Tools

Malicious File Analysis
Exploits and ories
Threat Intelligence
OpSec
Documentation
Training

Whois Records

jomains

Discovery
AnalvHe

BEICRRELS

Public Datasets
Other Media

ts and Ac :
Threat Intelligence

Documentation
Training




OSINT Framework
Google Dorks
Maltego

The Harvester
Exiftool

Etc...

L
2
3
4
S
6
7
8
9

[ T —Y -
W N O

www.ethicalhackersacademy.com

TOP OPEN SOURCE
INTELLIGENCE TOOLS USED
IN CYBERSECURITY

OSINT Framework
CheckUserNames
HavelbeenPwned
BeenVerified
Censys

BuiltWith

Google Dorks
Maitego
Recon-Ng
theHarvester
Shodan

Jigsaw
SpiderFoot

Creepy
Nmap
WebShag
OpenVAS
Fierce
Unicornscan
Foca
ZoomEye
Spyse
IVRE
Metagoofil
Exiftool

Ethical Hackers Academy




Coleccion de herramientas OSINT
Framework desde MALTEGO

vV v v v v v Y

v

Email

Infraestructuras de redes
Imagenesy documentos
Registros de empresas
Motores de busqueda
Historico de sitios web

Analisisde archivos y urls
maliciosos

Exploits
Inteligencia de amenazas
Etc...

OSINT FRAMEWORK IN MALTEGO: TRANSFORMS & DATA SOURCES

OSINT Framework is a collection of tools for OSINT information gathering and
investigation. Some of the data can be queried by Maltego Transforms.

Username @ Email Search I Domain Name
Email Address Email Verification NS/MX Server
Network Infrastructure Email Breach Data IP Address

Social Networks @ Website

People Search Engines @ TinEye Reverse Netblock

Image Search
Images & Documents AS Number

Flickr
Telephone Numbers @

) Image Metadata
Business Records

) Maltego Search Dork
Vehicle Records @

. Exif Info
Online Forums @
Company Profiles

Search Engines @ ————® Tracking Codes

Web Archive @&———@ Wayback Machine
Dark Web @ Bitcoin
Digital Currency @ ——® Ethereum

Suspected Malicious File & Litecoin VirusTotal
URL Analysis I ekt

Hybrid Anal
Exploits & Adversaries @———@ MITRE ATT&CK & MISP SRES GO

Threat Intelligence @- 10Cs
Vulnerabilities

Threat Actors



GOOGLE DORKS - Busqueda avanzada (1)

[ i b filetyperans | filetype txt

Google

|Targaldoma|n namel QA B News @ Maps < Shopping &) Images

Tipos de busqueda

De concordancia exacta

Mediante comodines o términos desconocidos
Combinacién de busquedas

Resultados de un dominio concreto

Termino concreto en el titulo de una pagina
Cadena de texto en una direccion url

Cadena de texto en una pagina web

Buscar en el cache de google

Informacion sobre un sitio web

Obtener paginas con un determinado link

vV vV v vV v v v v v v v

Etc...

Fuente: campusciberseguridad.com

! More

Google es probablemente el buscador generalista mds potente, pero la cantidad de resultados se puede
volver inmanejable si no acotamos bien las blsquedas. Los principales operadores de busqueda que un

analista debe manejar son los siguientes:

Para buscar una concordancia exacta:

“ElevenPaths, la unidad de ciberseguridad de Telefonica”

Para buscar mediante comodines o términos desconocidos:
“ElevenPaths, la * de Telefénica”

Para combinar busquedas:

“ElevenPaths” OR “Chema Alonso”

Para determinadas palabras incluidas en la misma pagina:
“ElevenPaths” AND “Chema Alonso”

Para que se muestren solamente los resultados de un dominio concreto:
site:elevenpaths.com

Para buscar un término o palabra clave en el titulo de la pagina, es decir, entre los tags <title> y
</title> del codigo HTML:

intitle:"ElevenPaths”

Para buscar una cadena de texto Unicamente dentro de la direccion URL:
inurl:"profiles.php”

Para buscar una cadena especificamente en la parte del texto de una pégina web:
intext:”Kevin Mitnick”

Para buscar sobre la versién en caché de Google sin necesidad de conectarse a dicha web:
cache:elevenpaths.com

Para obtener informacién sobre un sitio web:
info:elevenpaths.com

Para obtener paginas que tienen un determinado link:

link:www.elevenpaths.com



Otros tipos de busqueda
Por extension de archivo
Para negar un determinado operador
Para buscar fuentes parecidas

Coleccion de busquedas compartida entre usuarios

) =

.

ACKING-DATAASE

k5" Inept or foalish pe by Google. Whatever you call thesa
center of the Google H

Diate Cateqory

Para buscar por extension de archivo:

ext:pdf
Para negar un determinado operador:
-ext:pdf
Para buscar fuentes parecidas:
related:elevenpaths.com
Adicionalmente, existe un proyecto que nacié ya hace algunos afios llamado Google Hacking DataBase donde

la gente comparte blsquedas avanzadas para conseguir determinada informacién. Se puede acceder a los

contenidos desde la propia pagina de Exploit-DB (https://www.exploit-db.com/google-hacking-database/)
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Distro Osintux

Listado de herramientas instaladas

= Belativ.0.2.4.1

= Creepyvid4

» Dmitry (Deepmagic information gathering tool)

Crunchbase

Datasploit for OSINT

= Exiftoolv11.03

= Google Hacking Database
= Infoga — Email Information Gathering vM4110k

GeolP

Glassdoor

= Knowem

= Maltego v4.1.6.11045

= MentionMap
s Metagoofil v2.2

MrLooquer
Netcraft

= Shodan

= Opencorporates

= QOperative Framework

OSINT-Spy v0.0.1
OSRFramework v2018

= OSINTFramework
= PIPL
= Recon-NGv4.9.3

= SocialBearing

Socialmention

SpiderFoot v2.12

= The Harvester v2.2a

= Tineye
= Tinfoleak v2.1

Twopcharts
ViewDNS

= YouGetSignal
= Whois

Sobre la distribucidon Linux Osintux

Un poco de informacién sobre Osintux

OSINTUX G

OSINTUX es una distribucion Linux en castellano, con base en Ubuntu LTS y distribuida bajo licencia "GNU General Public License
v3" destinada a labores de inteligencia en fuentes abiertas (OSINT). El proyecto nacié como consecuencia del trabajo fin de
Master del | Méster de Ciberseguridad, organizado por Eleven Paths (Télefonica), el Campus Internacional de Ciberseguridad, y la
UCAM.

Los dos precusores del proyecto son:

Pedro De La Torre Rodriguez, perito informatico y emprendedor, colegiado 20090318-B en el Colegio
Profesional de Ingenieros Téchicos en Informatica de Andalucia, especializado en proyectos tecnoldgicos,
ciberseguridad y gestién de la innovacion.

Manuel Torres Martinez, consultor TIC y auditor de seguridad informatica, colegiado 20150225-A en el
Colegio Profesional de Ingenieros Técnicos en Informatica de Andalucia. En continda bisqueda e
investigacion de los factores que intervenen en la mejora de la implantacion de procesos seguros en la
empresa.




Categorias de herramientas Osintux

Multi proposito

Obtiene Metadados

Mineria de datos Herramientas OSINT Extrae informacién Analiza actividad de

Recopila informacion agrupadas. detallada de una cuentas Twitter, de documentos PDF,
de Internet. Datos de entrada: cuenta de Twitter busqueda, analisis y Doc, Xls, Pit, Docx,...
Datos de entrada: -IP Datos de entrada: geolocalizacion de Datos de entrada:
- Telefono - DNS - Usuario - Dominio

- Nombre DNS - Dominio - Email - Direcciones de

- Person, ect. - URL emaill

Buscadores

. e Herramienta OSINT OSINT automatizado Crear perfiles de Herramienta OSINT Encuentra Metadatos
D O m 'I n 'I OS Extrae informacion Relaciona datos usuario. para monitorizar y e informacion oculta
sobre dominio o Datos de entrada: Datos de entrada: tener bajo vigilancia en los documentos
persona. - Dominie - Usuarios Datos de entrada: Datos de entrada:
Datos de entrada: - Email - Cuenta de usuario i
- Email, Nombre - Usuario de twitter /palabra
- Domtinios, ... - Teléfono a monitorizar

Geoposicionamiento

Arbol categorizado Busca informacion Buscador de personas Busca informacion

de herramientas 0S| acerca de una persona Datos de entrada: de perfiles, timelines, inverso.
Datos de entrada: Datos de entrada: - Nombre hastags, palabras clave Datos de entrada:
o - Usuarios - Dominios - Email Relaciones usuarios - Fichero Imagen
Ma 1 l - Emails - IPs - Telefono Datos de entrada: - Url imagen
- Dominios - Emails - Ubicacién - Usuarios
- IPs - Direcciones - Perfiles, Palabras,

Dispositivos

La tradicional navaja Busca informacion Explora perfiles y Busqueda en redes Obtiene muchos tipos HERRRAMIENTAS

vV VvV v v v v v Y

Suiza del OSINT. sobre hostnames, IPs, hashtags. sociales y buscadores, de Metadatos de

Datos de entrada: localizaciones, emails,.. Datos de entrada: La recopila y la analiza Imagenes D 1- MULTIPROPOSITO
Etc oo o -d DOMAIN Datos de entrada: - Cuenta activa de mostrandole al usuario| Datos de entrada: :

-u USERNAME - Texto la red Twitter. Anlizansentimientos - Imagenes D 2 SOCIAL MEDIA

-e EMAIL - Datos a buscar Datos de entrada: - Audio ’

-c ORGCOMP - String de texto - Video

[ 3:suscanores

[l 4:oomnos

Obtiene informacion Herramientas IP Recoge informacion |:| 5: METADATOS

variada en base al Datos de entrada: de distintas redes

fingerprinting de los - IPs sociales. . £ GEOPOSICIOMAMIENTO
servidores, - Dominio Datos de entrada:

Datos de entrada: - Mail server - Coordenadas GPS . 7: MAIL

- Dominio, email. - Nameserver - Usuarios

- Empresa, IP - Site url, ASN, MAC [ & oisposimvos




Listado de herramientas instaladas (v1.0)
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Ejemplo de investigacion de imagenes fake

A la caza de fake
news

El dia 30 de octubre el conseller de la Generalitat
Josep Rull se presentd en su despacho de la
Generalitat de Catalufia y se tom6 una famosa
imagen trabajando. ;Qué aspectos dela imagen te
llaman mas la atencion? ;Qué elementos han sido
mas probablemente manipulados?

Fuente: campusciberseguridad.com
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Fotoforensics

Si utilizamos la
herramienta online
FotoForensics
podemos apreciar
que los dos mapas
de Bélgica muestras
una luminancia
distinta a la del
resto de la foto.




Ejemplo de investigacion de imagenes fake

. R Google F\ josep rul twitter TN
Si utilizamos la herramienta de
busqueda inversa de imagenes de
Google podemos localizar la e
imagen real y verificar que los b e
mapas de Bélgica fueron puestos TP TTrE—
después en la foto. E e e

les responsabilitats que ens ha encomanat el poble de Catalun}

Tamano de imagen:
346 x 259

No se ha encontrado esta imagen en o

Imégenes visualmente similares

Google

Imagenes

203 Uttimas noticias sobre Catalunyay las elecciones del 21-D

La 'profecia belga' de Rull

o periddico

Barcelons - Lunes, 30102017 | Actualizado o 3171072017 alas 1510 CET

Denunciar imagenes

.-‘;‘pbs.twimg.com.’media.’DNZWRSsWsAAMMwS.jpg:IargtJ @B Q
Paginas con imagenes que coinciden con la bisqueda

Buscar por imagan Josep Rull i Andreu on Twitter: "Al despatx, exercint les ...
#YouTubeRewind: celebremos los videos, la misica y las personas que marcaron el 2017. FJg https://twitter.com/joseprulll.../924912753009143808... v Traducir esta pagina
B 1024 x 768 - 30 oct. 2017 - Josep Rull i Andreu - @joseprull. Conseller de Territori i
Sostenibilitat i funcions d 'Empresa i Coneixement. S6¢c membre del Govern legitim de
Catalunya. @ Pdemocratacat. Terrassa. Paisos Catalans. territori.gencat.cat. Joined March
2010...

La 'profecia belga' de Rull - El Periédico

zmmein www.elperiodico.com/.../tintin-los-mensajes-belgas-del-tuit-de-rull-63906... v
B 1055 x 791 - 31 oct. 2017 - 230. Josep Rull, en su despacho, segln su cuenta de Twitter. /
periodico. El tuit que ha publicado esta mafana el ‘exconseller’ de Territori Josep Rull oculta J
algunos simbolos de la leyenda del cémic belga, Tintin, lo que ha sido visto como muchos Josep Rl &

http://www.elperiodico.com/es/politica/20171030/tin
tin-los-mensajes-belgas-del-tuit-de-rull-6390691

El dia que Cristiano

como un vaticinio de la noticia de que Carles Puigdemont ... .ln""l';“: d;"’."d‘ el
El tult que ha publicado esta mafiana el ‘exconseller’ de Territorl Josep 080T
6 Iga, Tintin, lo que ha SPORT

i un Carles
Puigdemont se habia trasladado a Bruselas, donde podria pedir asilo.
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Repositorio de herramientas OSINT

Recurso Direccién URL 12P https://geti2p.com SocialBearing https://socialbearing.com
Abiword https://www.abisource.com IP-API https://ip-api.com i .
Tails https://tails.boum.or,
Ahmia https://ahmia.fi IP2Location https://ip2location.com
— Tesseract https://github.com/tesseract-ocr
Archive.is https://archive.is Ifconfig.co https://ifconfig.co
Baidu https://baidu.com IPES httos:/finfs.io Telegram Purple https://github.com/majn/telegram-purple
Bing https://bing.com Kali Linux https://kali.org TheHarvester https://github.com/laramies/theHarvester
CasefFile https://oaterva.com KeePass https://keepass.info Tinkye httos://tineve.com
i . . P
Domaintools https://domaintools.com Kibana https://www.elastic.co/products/logstash : -
Lonstash https:// \astic.co/products/logstash Tor Project https://torproject.or
Du:kDucng htt s duckdu: o.com ogstas| ps://wWww.elastic.co/proaucts/logstas!
Maltego httos://paterva.com Tor2Web https://www.tor2web.org/
ElasticSearch https://www.elastic.co/products/elasticsearch
MrLooquer https://mrlooguer.com . i i i
Evil FOCA https://github.com/ElevenPaths/EvilFOCA Torch http://xmh57irzrmwinsl.onion/
Namechk https://namechk.com
Exiftool http://search.cpan.org/~exiftool Ubuntu https://ubuntu.com
OpenStreetMap https://openstreetmap.or
Flickr https://flickr.com ViewDNS https://viewdns.info
OSRFramework https://github.com/i3visio/osrframework
FOCA https://github. | ths/FOCA . .
psi//github.com/zlevenpaths/ Onion.link https://onion.link Virustotal https://virustotal.com
GeoSocialFootprint http://geosocialfootprint.com - -
Onion.plus https://onion.plus VirtualBox https://virtualbox.org
GOCR http://www-e.uni-magdeburg.de/jschulen/ocr/download.html oidai bt -
idgin s://pidgin.im . . .
Wayback Machine (archive.org) | https://archive.org
Google https://google.com i - -
PiIVPN https://pivpn.io
; . ] ] Whonix https://www.whonix.org/
Google Custom Search Engine https://cse.google.com ProtonVPN httns://WWW.Drotonvon.com
Google Hacking Database https://www.exploit-db.com/google-hacking-database/ Qubes 05 httos://www.qubes-os.or Wordreference https://wordreference.com
Google Imagenes https://images.google.com Quora https://quora.com Yacy httos://vacy.net
Google Maps https://maps.google.com Reddit https://reddit.com
Yandex https://yandex.com
Grok Debugger https://grokdebug.herokuapp.com, Regexper https://regexper.com
Yandex Imagenes https://images.yandex.com
HavelBeenPwned https://haveibeenpwned.com Searx https://sear.me g 2 ” BRES.Yar
HeSidoHackeado https://hesidohackeado.es Shodan https://shodan.io Zoomeye https://zoomeye.com




_ GRACIAS.
OSINTUX G

Osintux.org

m manueltorresmartinez m pedro-de-la-torre-perito-informatico-colegiado



